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I. VYCHOZI STAV

Zadavatel je pivodcem a vlastnikem majetkovych prav k software — produktu snazvem
RYANT Software Audit (déle jen ,,RSA*). RSA je programovym néstrojem, ktery uZivateli umoZznuje
ziskat prostfednictvim tohoto produktu piehled o vyuZiti jednotlivych aplikaci na HW vybaveni
uzivatele, vyuZiti pracovni doby zaméstnanct (prehled o vyuZivani jednotlivych pracovnich stanic na
pracovisti, vyuZiti Casu apod.) a inventarizaci software a hardware v rdmci pocitacové sité uZivatele.
Zadavatel RSA poskytuje bud’ formou licence na software — tj. software je instalovan na hardware
uZivatele, nebo formou poskytnuti sluzby. V piipad€é varianty poskytnuti Sluzby RSA uZivatel
nenabyvd uZivaci prdva k software, RSA je v tomto piipad¢ prostfedkem v rukou Zadavatele s jehoz
pomoci dodava Zadavatel v rdmci Casové omezeného smluvniho vztahu uZivateli vystupy — analyzu

dle zadani pfislusné smlouvy.

Zadavatel poZaduje posouzeni dopadi Usneseni vliddy Ceské republiky &. 624/2001, piipadné
dalsich pravnich predpisti Ceské republiky a aplikovatelnych norem Evropské unie na uZivani RSA

jednotlivymi subjekty, s diirazem na subjekty z oblasti vetejné a statni spravy.

II. DOPADY USNESENI VLADY CR ZE DNE 20. 6. 2001 C. 624+P
1. Usnesenim Vlady Ceské republiky & 624/2001 (dale jen ,,Usneseni®) vlida

zejména schvaluje Pravidla, zdsady a zpiisob zabezpeCovani kontroly uZivani pocitacovych
programi jako zdvazny dokument pro organy stitni spravy a jimi fizené organizace. Uéelem
tohoto dokumentu je stanovit transparentni, komplexni a jednotny systém pravidel pro
kontrolu uZivani pocitatovych programi v souladu s platnymi pravnimi predpisy a
piisluSnymi licenénimi ujednanimi, a to stanovenim zdkladnich podminek pro nabyvani,
instalaci a uZivani pocitacovych programil a stanovenim zdsad a zpiisobu zabezpeceni
pravidelnych kontrol uZivani pocitacovych programii a stanovenim zdsad a zpidsobu
zabezpeceni pravidelnych kontrol uzZivani pocitacovych programil na vSech ministerstvech a
ostatnich orgédnech statni spravy, v€etné v jimi fizenych organizacich.

2. Usneseni stanovuje nékolik zdsadnich pravidel pro pofizovani a uZivani pocitacovych

program:
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a)

b)

c)

Pozadavek legality software: pocitacové programy musi byt pofizovany
disledné v souladu s autorskym zdkonem, tj. v rdmci pofizovani software
nesméji byt porusena prava tretich osob. Vzhledem k tomu, Ze Zadavatel je
p¥imo pivodcem software, budou licence k RSA vZdy licencemi legdlnimi,
Zadavatel md k poskytovanému RSA neomezené dispoziéni prdvo.
Standardni smluvni dokumentace Zadavatele obsahuje transparentni
licencni podminky specifikujici rozsah uZivatelova prdva uZit software a je
dostatecnym podkladem pro prokdzdni oprdvnénosti pouZivdani
pocitacového programu ve smyslu ustanoveni ¢l. 4 Usneseni. V piipadé
SluZby RSA neni software instalovan na HW uZivatele, uZivatel nabyvd na
zdkladé prislusné smlouvy prdva k findlnimu vystupu - objednané

analyze.

Pozadavky na dokumentaci opravnénosti uzivat pocitacové programy a
jejich evidenci: jako zdkladni doklad o oprdvnénosti pouZiti programu
slouzi dle Usneseni zaplacend faktura (pravdépodobné mel autor Usneseni
na mysli vystavenou fakturu a doklad o jejim uhrazeni). Déile usneseni
stanovi demonstrativni vycet dokumentace, kterou lze prokazat uZivaci titul
k programovému vybaveni. Usneseni stanovuje poZadavky na vedeni
evidence o instalaci poéitacovych programil, o jejich vyfazeni a o pievodu

prav k uzivani pocitacovych programa.

Standardni smluvni dokumentace Zadavatele obsahuje veskerou
poZadovanou agendu, s jeji pomoci je uZivatel schopen prokdzat
oprdvnénost pouZiti programového vybaveni. Jednou ze zdkladnich
Junkcionalit RSA je inventarizace hardwarového a softwarového vybaveni
bez ohledu na jejich pouZivdni. RSA miiZe byt proto pouZivin i jako
ndstroj k dodrZeni evidencnich a inventarizacnich povinnosti stanovenych
v ¢l. 5 Usneseni, a to jak v piipadé poskytnuti licence RSA, tak v piipadé
Sluzby RSA .

Pozadavek na zajiSténi opravnénosti uZivani pocitacovych programu:
Povinné subjekty musi zajistit dodrzovani platnych pravnich ptedpist
tykajicich se nakldddni s pocitaovymi programy a dodrZovani licencnich

smluv. Naklddani s pocitatovymi programy podléhd zejména regulaci
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zdkona ¢. 121/2000 Sb., autorského zikona. Povaha RSA, skuteénost, Ze
Zadavatel je piuvodcem programu, a povaha doddvané standardni
dokumentace je na strané Zadavatele v naprostém souladu s poZadavky

autorského zdkona.

III. SOULAD RSA S DALSIMI PRAVNIMI PREDPISY NA UZEMI CR:

e Listina zakladnich prav a svobod (2/1993 Sb.) - ¢l. 13. stanovi ,,Nikdo
nesmi porusit listovni tajemstvi ani tajemstvi jinych pisemnosti a zdznamul,
at’ jiz uchovédvanych v soukromi, nebo zasilanych poStou anebo jinym
zpusobem, s vyjimkou piipadl a zpsobem, které stanovi zakon. Stejné se
zarucuje tajemstvi zprdv poddvanych telefonem, telegrafem nebo jinym
podobnym zafizenim.“ DalSi rozSifujici vyklad k tomuto tématu doddva
Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12.
¢ervence 2002 o zpracovani osobnich wdaji a ochrané soukromi v
odvétvi elektronickych komunikaci. Uvozovaci ¢lanek (24) k této
Smérnici stanovi: ,Koncové zatizeni uZivatelii siti elektronickych
komunikaci a jakékoli informace uchovdvané na takovém zafizeni tvoii
soucast soukromi uzivatelt, které vyzaduje ochranu v souladu s Evropskou
umluvou na ochranu lidskych prav a zdkladnich svobod. Tzv. §pehovaci
software ("spyware"), webové Sténice ("web bugs"), skryté identifikdtory a
jiné podobné ndstroje mohou pronikat do koncového zafizeni uZivatele bez
jeho védomi, s cilem ziskat pfistup k informacim, uchovavat skryté
informace nebo sledovat ¢innost uZivatele a mohou vaZné narusit soukromi
téchto uZivateld. Pouziti takovych ndstroji by mélo byt povoleno pouze k
opravnénym téelim a s védomim uZivateld, kterych se dotyka.“ Uiad na
ochranu osobnich ddaja ve svém stanovisku ¢. 1/2003 o monitorovani
elektronické posty a ochrané soukromi zaméstnancu citovanou smérnici
vyklada s tim, Ze zaméstnanec md skutecné pravo ocekdvat pfiméfenou
ochranu soukromi na pracovisti, nicméné toto pravo musi byt realizovano
v maximalnim souladu s privy a opravnénymi z4jmy zaméstnavatele. Utad
déle uvadi: ,Zaméstnavatel ma pravo sledovat u svych zaméstnanct
dodrzovani pracovni doby a jejtho vyuziti. Pro vykon tohoto prdva nemd
zaméstnavatel prdvo sledovat, monitorovat a zpracovdvat obsah

korespondence svych zaméstnancli. Zaméstnavatel by pfipadné mohl pouze
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sledovat pocet e-mailli doSlych a odeslanych u svych zaméstnanct a
pozadovat, aby své soukromé zéleZitosti v pracovni dob€ a na pracovisti
vyfizovali v pfimétené a vice méné v nezbytné mite, nebot’, jak bylo vyse
uvedeno, ani pracovnépravni vztah neodstrafiuje pridvo na pfimefené
soukromi zaméstnanc. O svém zdméru ¢i praxi sledovat cCetnost
pfijimanych ¢i odesilanych e-mailovych zprdv by mél zaméstnavatel
pfedem své zaméstnance uvédomit, a to nejlépe pii navazovani pracovniho
vztahu. K uvedenému ucelu by meéla existovat obecnd pravidla pro
zaméstnavatele a zameéstnance, z nichZ by melo byt jasné, Ze obsah posty je
chrédnén a Ze ve vztahu k nému se cti listovni tajemstvi i ochrana osobnich
udaji.” Funkcionalita RSA fakticky neporusuje Zddnym zpiisobem
tajemstvi dopravovanych zprdav. RSA je schopno roZlisit, Ze se
zaméstnanec pohybuje v programech pro elektronickou postu nebo na
internetovych aplikacich pro elektronickou postu - internetovych
schrdankdch; RSA je schopno identifikovat piedmét zprdav. Tato urover
detailu nenarusuje soukromou sféru subjektu ani vnitini integritu
dopravované zprdvy. Zadavatel by mél doporudit uZivateli prijmout takovd
opatieni, aby zaméstnanci méli po celou dobu pracovniho poméru
prokazatelnym zpiisobem k dispozici informaci o tom, Ze zaméstnavatel
miiZe osobné nebo pomoci technickych prostiedkit kontrolovat vyuZiti
pracovni doby a svéienych prostiedkii na strané zaméstnancii. Z praxe se
nejlépe osvédléuje ozndmeni v rdmci interni smérnice upravujici
bezpecnost a uZivdni informacnich technologii na pracovisti.

e Zakon €. 65/1965 Sh., Zakonik prace, stanovuje v §73 odst. 1 povinnost
zaméstnanclt ,,pln¢ vyuzivat pracovni doby a vyrobnich prostredka
k vykonavani svéfenych praci, plnit kvalitné, hospodarné€ a v¢as pracovni
ukoly* a ,,fadné hospodafit s prosttedky svéfenymi jim zaméstnavatelem
.... a nejednat v rozporu s oprdvnénymi zdjmy zaméstnavatele.”“ Zaroven je
v § 74 stanovena povinnost vedoucich zaméstnancu ,,fidit a kontrolovat
praci a pravidelné¢ hodnotit pomér zaméstnancti k praci a k pracovnimu
kolektivu a jejich pracovni vysledky* a ,,zabezpecCovat pfijeti v€asnych a
ucinnych prostfedkd k ochrané¢ majetku zaméstnavatele”. Lze konstatovat,

Ze RSA je produktem vyytvoienym pro_icely realizace citovanych

paragrafii_zdkoniku prdce. S ohledem na vyse uvedend omezeni tohoto

prdva a povinnosti v ramci pracovnéprdvnich vztahii (piiméienost zdsahu
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do soukromé sféry zaméstnancii), je nutno i v této souvislosti piijmout
prislusnd interni opatieni na strané uZivatele (informace o moznosti
kontroly v rdmci internich smérnic nebo pracovniho ¥ddu uZivatele).

Nutno ovsem zduraznit, Ze zdkonik prdce nevylucuje pouZiti technickych

prostiedkii _pro monitorovani _a vyhodnocovdni pracovnich ndvyki

zaméstnancu. V kaidém konkrétnim piipadé je vSak nutné aplikovat
poZadavek piimérenosti. Na druhé strané, pausdlnim odmitnutim
,,monitorovdni* ¢innosti zaméstnancit s ohledem na ochranu soukromi
dle obcanského zdakoniku a Listiny bychom se dostali do pi¥imého rozporu
s poZadavky jinych prdvnich piedpisui — napiiklad zdkoniku prdce nebo
piedpisii BOZP. Timto zpiisobem bychom také prohldsili za nezdkonné
napi. ,,pichacky‘ monitorujici piichod pracovnikii do zaméstndni, nebo
elektronické karty, které poskytuji vystupy o pohybu zaméstnancii po
pracovisti, které jsou dnes povaZovdny za normdlni a standardni
bezpecnostni a kontrolni mechanismy.

e Nelze téZ opomenout trestnéprdvni odpovédnost zaméstnavatelit
(statutdrnich orgdnit a vedoucich zaméstnancit) za to, jakym zpiisobem je
nakldaddno s koncovymi  za¥izenimi v majetku  zaméstnavatele.
Zaméstnavatel je proto i 7 tohoto ohledu diisledné povinen kontrolovat,
zda na koncovych zaiizenich nedochdzi napiiklad k uZivini nelegdlniho
software, stahovdni nelegdlni hudby a filmit (porusovdni autorskych prdv
tietich osob) nebo napft. k siFeni pornografie.

eV souvislosti s aplikaci zakona 65/1965 Sb., zakoniku prace je tieba téz
upozornit na §1 zdkoniku price, ktery detailné definuje diskriminacni
jedndni. RSA poskytuje uZivateli takové vystupy, které mohou byt
uZivatelem dile pouZivany v rozporu s platnym pravnim fadem CR. Napi.
se uzivatel mlze prostfednictvim RSA dozvédét, Ze jeho zaméstnanec
navstévuje z firemniho pocitace webové stranky s homosexudlni tematikou.
Na zdklad¢ této informace propusti uZivatel zaméstnance z prace a dopusti
se tak diskrimina¢niho jedndni dle §1 =zdkoniku prace, pficemz
diskriminaéni nejsou vystupy z RSA, ale nésledné rozhodnuti uZivatele.
Zadavatel nemiiZe ovlivnit zpiisob, jakym uZivatel ddile naloZi s vystupy
RSA. Piislusné analyzy umoZiiuji detailni selekci analyzovanych dat;
Zadavatel nemiiZe ovlivnit ani odpovidat za to, zda na zdkladé zjisténi

ucinénych prostiednictvim RSA neudini uZivatel takovd rozhodnuti nebo
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opatieni, kterd budou napadena jako diskriminacni. Doporucujeme proto,
aby byli uZivatelé upozornéni vrdmci proskoleni nebo poskytovdani
vystupii k RSA na dopad antidiskriminacnich norem ceského prdvniho
7ddu na aplikaci p¥islu§nych vystupii, s diirazem na ustanoveni Zdkoniku
prdce a Listiny zdkladnich prdv a svobod .

e Zakon ¢. 127/2005 Sb., zakon o elektronickych komunikacich -
nevztahuje se dle naSeho ndzoru piimo na RSA, Zadavatel neni
podnikatelem poskytujicim vefejné dostupnou sluzbu elektronickych
komunikaci. §89 odst. 1 tohoto zdkona stanovi: ,,Podnikatelé zajiStujici
vefejné komunikacni sit¢ nebo poskytujici vefejn€ dostupné sluzby
elektronickych komunikaci jsou povinni zajistit technicky a organiza¢né
divérnost zprav a s nimi spojenych provoznich a lokaliza¢nich udajt, které
se pfenaSeji prostfednictvim jejich vefejné komunikaéni sit€¢ a vefejné
dostupnych sluzeb elektronickych komunikaci. Zejména nepfipusti
odposlech, ukladdani zprav nebo jiné druhy zachyceni nebo sledovéani zprav
a s nimi spojenych ddaji osobami jinymi, neZ jsou uZivatelé, bez souhlasu
dotéenych uZivateld, pokud zdkon nestanovi jinak. To nebrani technickému
ukladani ddaja, které je nezbytné pro prenos zprdv, aniZ by byla dotcena
zasada divérnosti.” Nelze vyloucit, Ze v p¥ipadé soudniho sporu bude toto
ustanoveni pouZivdno v ramci vykladu k citovanému ustanoveni Listina
jako anlogia iuris. Piesto i zde plati, Ze RSA nenarusuje ditvérnost
piepravovanych dat a troveri detailu informace, kterou zpristupiiuje
uZivateli, napliiuje zdkladni poZadavek piiméienosti ve vztahu k ochrané

soukromi zaméstnanci uZivatele.
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IV. ZAVER

Produkt Zadavatele s ndzvem RYANT Software Audit, at’ jiZ poskytovany formou licence
k software nebo jako sluZzba, jejimZ vystupem jsou uZivatelem poZadované analyzy, byla a je
spolecnosti RYANT s.r.0. — pivodcem a vlastnikem majetkovych prav k RSA — vyvinuta a
distribuovéna v souladu s platnym pravnim Fidem Ceské republiky. Produkt RSA vyhovuje jak
kriterifm zdkona autorského, tak pozadavkiim Usneseni vlady Ceské republiky &. 624/2001, ostatnich
pravnich predpist i relevantnich norem Evropské unie. Standardni smluvni dokumentace uzavirand
Zadavatelem je dostateéné urcitd a prikazna pro prokdzani patficnych prav uzivatele k RSA, at’ jiz ve
formé licen¢nich prav nebo vystupt sluzby RSA.

Zadavatel by mél doporudit uZivatelim, aby do svych internich smérnic nebo do uzaviranych
pracovnich smluv inkorporovali upozornéni svym zaméstnanciim, Ze zamestnavatel miiZze formou
kontrol i pomoci technickych prostiedki kontrolovat vyuZiti pracovni doby a pracovnich prostiedki ze
strany zaméstnancid. Inkorporovanim takového upozornéni do internich smérnic se uzivatel vyvaruje
jakymkoli pozd¢€jsim problémim, nebot’ tento postup je v souladu i s nejstriktngjSimi vyklady
evropské legislativy.

Zadavatel také nemtiZe ovlivnit zplsob, jakym uZivatel déle naloZi s vystupy RSA. Piislusné
analyzy umoziuji detailni selekci analyzovanych dat; Zadavatel nemtze ovlivnit ani odpovidat za to,
zda na zdkladé zjiSténi ucinénych prostiednictvim RSA neucini uZivatel takovd rozhodnuti nebo
opateni, kterd budou napadena jako diskriminacni. Doporucujeme proto, aby byli uZivatelé
upozornéni v ramci proskoleni nebo poskytovani vystupti k RSA na dopad antidiskriminac¢nich norem
ceského pravniho fadu na aplikaci pfisluSnych vystupil, s dirazem na ustanoveni Zakoniku prace a

Listiny zakladnich prav a svobod .

V Praze dne 26. 4. 2006 JUDr. Klara Vesela - Samkova



